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Techniek begint bij natuurlijke processen en materialen. De eerste bijl was een welgevormde
steen die hard genoeg was om ander materiaal te bewerken. De vooruitgang in het benutten van
mechanismen en principes gaat hand in hand met het begrijpen daarvan. De kunst van het
technisch ontwerpen is het realiseren van een voorspelbaar en gewenst gedrag uit de kennis en
inzichten van de toegepaste middelen en mechanismen. Voorspelbaarheid op basis van een
technisch ontwerp is zonder veel moeite te bereiken als de vorm, functie en het gedrag van het
basismateriaal dicht bij elkaar liggen. De ontwikkeling van de techniek heeft in de afgelopen
tweehonderd jaar in snel tempo geleid tot systemen en instrumenten die zeer ingewikkeld zijn.
Daarbij zijn de bouwstenen ver af komen te staan van de systemen in hun vorm, functie en het
gedrag. We merken op dat ingewikkelde en uitgebreide systemen vaak niet zo ontworpen zijn
maar ontstaan door een evolutie van samenvoeging en uitbreiding. Denk aan infrastructuur voor
transport, communicatie netwerken en industriële procesketens. Systemen gedragen zich niet
strikt volgens een ontwerp en vaak is op zijn minst een gedeelte van het gedrag een wenselijke
maar ook onbegrepen interactie tussen het systeem en zijn omgeving. In de praktijk treden er
verstoringen en fouten in dergelijke systemen op die tot grote schade en verlies kunnen leiden.
Wanneer dergelijke verstoringen pas worden opgemerkt als zich een duidelijke achteruitgang
van de systeempresentatie aftekent, dan is het vaak al te laat om ernstige schade en verlies te
voorkomen. We zijn zeer afhankelijk geworden van deze ingewikkelde, uitgebreide en
gekoppelde systemen om in onze primaire en secundaire levensbehoeften te voorzien. Tijdig
ingrijpen is in veel gevallen van economische waarde en in enkele gevallen van levensbelang.
Een betere beheersing van complexe systemen is daarom wenselijk.
Het proefschrift geeft aandacht aan de vroegtijdige detectie van systematische verstoringen in
systemen met een integrale functie maar gedistribueerde opbouw. Dit is geen triviaal probleem,
aangezien het gat tussen het begrip van systeemwerking en -opbouw enerzijds en resulterend
gedrag anderzijds alleen maar groeit met toenemende functionele complexiteit en geografische
uitgestrektheid van zulke systemen. Het is gebleken dat een onconventionele aanpak, zoals
beschrijving van het systeem met kunstmatige neurale netwerken, een verbetering geeft ten
opzichte van de conventionele wiskundige en fysisch/mechanistische1 aanpak. Deze
waarnemingen hebben aan de wieg gestaan van dit onderzoek. Het doel is om de oorzaak te
begrijpen van de beperkingen van de conventionele aanpak en om uit te vinden welke technieken
nodig zijn om deze beperkingen te overwinnen. Deze vraag is vooral van belang, omdat we
moeten constateren dat de klassieke mechanistische aanpak nauwelijks heeft geleid tot een beter
inzicht in het gedrag van complexe systemen terwijl de onvoorspelbaarheid daarvan ons in de
dagelijkse praktijk vaak parten speelt. De centrale vraag is daarom hoe toegestane variaties in
het systeemgedrag te onderscheiden zijn van potentieel schadelijke systematische
veranderingen. 
1. Een aanpak waarbij modellen zijn gebaseerd op hoe systeemonderdelen werken en hoe ze in elkaar passen.
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We hebben verschillende paden bewandeld om antwoord te vinden op onze onderzoeksvraag.
Deel I van het proefschrift doet verslag van de eerste twee fasen van literatuuronderzoek. In
hoofdstuk 3 treedt het modelleren van tijdafhankelijke verstoringen met behulp van kunstmatige
neurale netwerken naar voren. Deze netwerken zijn in staat gebleken om de klassieke
modelmatige sturing van industriële processen naar actuele behoefte te corrigeren. Het lijkt niet
schadelijk wanneer zo de langzame veranderingen van het systeem in de loop der tijd worden
gevolgd. Over dit empirische deelonderzoek wordt hier niet uitgebreid gerapporteerd. Het was
wel de start van een meer diepgravende analyse van neurale netwerken: naar het modelleren van
dynamisch systeemgedrag en naar het beheerst leren van zulke modellen.
In hoofdstuk 4 worden klassieke methoden voor fout- en verstoringsdetectie en onderdrukking
onderzocht. Dit combineert methoden en technieken uit de statistische signaalanalyse met die uit
de dynamische systeemtheorie, aangezien de gebieden veel overeenkomst vertonen. Het
literatuuronderzoek bevestigt het vermoeden dat een gevoelige vroegtijdige detectie gebaseerd
moet worden op geschatte modelparameters. Welke modellen daarvoor gekozen worden is
afhankelijk van het beeld dat een ontwerper heeft van de systemen en de verstoringen die daarin
optreden. Als aanzet voor een verdere analyse zijn de klassieke methoden (figuur 4.5; pagina
110) ingedeeld naar de achterliggende aannames over het systeem en de abnormaliteiten. We
spreken vanaf hier over abnormaliteiten, aangezien de verstoringen slechts een symptoom zijn
van een onderliggende verandering in het systeem en/of de omgeving. Verschillende
mogelijkheden tot inzet van neurale netwerken worden aangevoerd (figuur 4.3; pagina 105) wat
verheldert welke oplossingsbenaderingen in dit onderzoek verder werden onderzocht. 
In deel II van dit proefschrift gaan we in op de kernvraag van dit onderzoek, namelijk waarom
klassieke methoden tekort schieten (de analyse) en welke eisen we aan modellen moeten stellen
om vroegtijdige fouten te kunnen detecteren (de synthese). In de analyse in hoofdstuk 5
beschouwen we drie systemen: een industriële productieketen, een communicatieservice en een
sensor netwerk. Dit zijn alle drie gedistribueerde systemen die als geheel bepaalde functies en
prestaties moeten realiseren. Het zijn tevens systemen waarbij in verschillende vormen sprake is
van lokale zelfbesturing. We hebben voor deze drie gevallen gekeken naar de toepassing, het
systeemontwerp, de optredende probleem, de modellen van het systeem en de
oplossingsbenaderingen voor detectie, diagnose en accommodatie. Ook vergeleken we de
eigenschappen van dit type systemen met de eigenschappen van de systemen waarvoor de
conventionele oplossingen uit hoofdstuk 4 ontworpen zijn. We constateren dat de besturing van
gedistribueerde systemen maar in beperkte mate en onder beperkende aannames correct kan zijn. 
Een compleet en correct systeem model blijkt vaak niet in eindige tijd te verkrijgen, onder
andere door de complexiteitsexplosie die volgt uit het detailniveau dat een fysisch/
mechanistische modelleringaanpak vereist. Vanwege de complexiteit van de systemen moeten in
het ontwerp vereenvoudigingen worden toegepast; het probleem wordt in stukjes gehakt om de
delen later weer samen te voegen. De conventioneel gehanteerde principes zijn reductionisme en
fysisch/mechanistisch modelleren. Hierdoor ontstaat een onvolkomen systeemmodel.
Globale verstoringen ontstaan door de interactie tussen de systeemdelen zelf en tussen het
systeem en de omgeving. Deze globale verstoringen kunnen noch voorkomen worden in het
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ontwerp noch door automatische systeemregelaars. Dit is het gevolg van de onvolkomenheden
in systeemmodellen. De voorbeelden (sectie 5.2) laten zien dat dergelijke globale verstoringen in
de praktijk optreden. De behoefte aan detectie en accommodatiesystemen is nodig om het
prestatieverlies, dat samenhangt met die verstoringen, te beperken. Echter globale verstoringen
worden slecht of niet verklaard door de beschikbare fysisch/mechanistische modellen. De
modellen die vanuit de conventionele ontwerpaanpak beschikbaar zijn hebben blinde vlekken
voor de abnormaliteiten die in het systeem op kunnen treden. Het blijkt dat er drie aannames in
de conventionele aanpak gebruikt worden die niet correct zijn voor de gedistribueerde systemen
waar we een detectiemethode voor zoeken: (a) de aanname van compositionaliteit, dit wil
zeggen het idee dat eigenschappen van een systeem volledig beschreven kunnen worden uit zijn
onderdelen; (b) de aanname van superpositie, dit wil zeggen het idee dat abnormaliteiten in een
systeem toevoegingen zijn op het bestaande systeem, en (c) de aanname dat alleen een eindige
verzameling van vooraf beschreven verstoringen in de praktijk optreedt.
We hebben beredeneerd welke eisen dan wél aan modellen gesteld moeten worden voor
vroegtijdige detectie van globale verstoringen om tot een beter inzicht in de problematiek te
komen. Deze redenering, in hoofdstuk 6, begint met het beschrijven van een ander beeld van
systemen en abnormaliteiten, erop gericht om eerdere foutieve aannames te voorkomen. Het
eerste uitgangspunt is het onderscheiden van verschillende vormen van systeem gedrag: (a) het
ideale gedrag, (b) het wenselijke gedrag, (c) het eigenlijke gedrag en (d) het acceptabele gedrag
waarbij natuurlijke variaties aanvaardbaar zijn. Het tweede uitgangspunt is het onderscheiden
van de ernst en de wezenlijkheid van abnormaliteiten. Als we de ernst meetbaar maken hebben
we nog steeds een probleem voor vroegtijdige detectie, terwijl de wezenlijkheid van verandering
een goede maat kan zijn voor de toekomstige ontwikkelingen van systeemgedrag. Het derde
uitgangspunt is de aanname dat wezenlijke abnormaliteiten samenvallen met een verandering
van het systeem zelf.
Twee belangrijke ontwerpuitdagingen volgen uit de tekortkomingen van de klassieke aanpak.
Ten eerste is er een oplossing nodig voor de combinatorische explosie in het modelleren van
gedistribueerde lokaal autonome systemen. Ten tweede is elk model een bron van schijnbare
abnormaliteiten. Fouten worden gemeten als het verschil tussen een modelwaarde en een meting,
dus structurele modelafwijkingen zien we terug als verstoring (zeg: modelartefact). Er zijn twee
belangrijke eigenschappen voor de benodigde detectiemethode: vroegtijdigheid en
waarneembaarheid. Uit de gehanteerde principes en de ontwerpuitdagingen hebben we drie
eisen op modellen afgeleid. Eis 1: de redundantie die nodig is om verstoringen te detecteren
moet in het model van normaal systeemgedrag aanwezig zijn. Eis 2: gevoeligheid voor
wezenlijke boven ernstige veranderingen. Het bepalen van de kans op ernstige toekomstige
problemen vraagt om een ander soort model dan nodig is voor een vroegtijdige detectie van nog
niet beschreven fouten. Eis 3: ook voor een modulair opgebouwd systeem is een monolithisch
model nodig om vroegtijdig wezenlijke verstoringen waarneembaar te maken. Uit deze drie
eisen volgt dat een model voor vroegtijdige detectie de potentie moet hebben om complexere
verbanden te beschrijven dan initieel uit systeemgedrag blijkt, echter zonder daar onafhankelijke
parameters voor te gebruiken. Aangezien overbodige vrijheidsgraden leiden tot modelartefacten
mogen modelparameters zich dus niet direct in statistische vrijheidsgraden vertalen.
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Een aanpak die aansluit bij onze eisen is op een aantal wezenlijke punten anders dan de klassieke
aanpak (tabel 7.1). Na de filosofische beschouwingen is het goed een dergelijke aanpak eens te
schetsen, daarvoor dient het intermezzo (hoofdstuk 7). Het blijkt dat de nodige functies
grotendeels ingevuld kunnen worden met bestaande methoden en technieken uit hoofdstuk 2, 3
en 4. Het verdere onderzoek beoogt te verifiëren of een aantal van de gewenste
modelleringseigenschappen terug te vinden zijn in neurale netwerken. Neurale netwerken
hebben eigenschappen die modelvorming bemoeilijken (sectie 3.4) maar buitengewoon
aantrekkelijk zijn voor detectie (sectie 8.1). Het is echter niet eenvoudig om eenduidige
metingen te doen aan het leergedrag van neurale netwerken: er zijn veel alternatieven (sectie 3.4)
waar we een selectie uit moeten maken (sectie 8.2). We komen tot een eenvoudige correlatie
tussen parameteraanpassingen in de tijd. Een aantal experimenten met gesimuleerde systemen
heeft laten gezien dat wezenlijke veranderingen in het systeem onderscheiden worden van
externe en willekeurige verstoringen (figuur 8.7 en 8.9). Hieruit blijkt dat de geschetste
detectiemethode op basis van neuraal leergedrag in principe kan werken. We hebben de techniek
en methode vergeleken met enige recent gepubliceerde alternatieven die min of meer dezelfde
problematiek aanpakken (sectie 8.4). Hieruit blijkt dat onze eisen zich wezenlijk onderscheiden
door het gebruik van een neuraal netwerk als model voor systeemgedrag en het meten aan het
leergedrag van het neurale netwerk.
We claimen dat een beter begrip van de beperkingen in conventionele fysisch/mechanistische
methoden tot een geheel nieuw perspectief op betere alternatieven leidt. Het is duidelijk dat de
boodschap de balans tussen exactheid en gevoeligheid voor onbekende verandering behelst. We
begrijpen nu beter waarom alternatieve methoden zoals neurale netwerken en data-mining een
toegevoegde waarde hebben. We hebben bewust geen integrale detectiemethode voorgesteld en
correct bewezen, maar de condities hiervoor geschapen door de eisen voor deze nieuwe
modelleringsaanpak af te leiden en te onderbouwen. Het is ook aannemelijk gemaakt dat deze
eisen in combinatie in de praktijk haalbaar zijn. De concrete implementatie hangt van het
specifieke geval af, en daarover kunnen we in algemene zin geen uitspraken doen. Er zijn echter
nog wel een aantal open vragen waar algemeen onderzoek wel antwoord op kan geven. Een
eerste is: hoe kan een systeemmodel effectief worden ingezet voor de bewaking van grote
gedistribueerde systemen? Verder zou het de acceptatie van neurale netwerken in deze context
bevorderen als het interne gedrag vertaald zou kunnen worden naar inzichtelijke en
interpreteerbare systeemmodellen. 
Het lijkt erop dat het ontstaan van gedrag in "door de mens gemaakte" systemen wat betreft
complexiteit niet onderdoet voor het ontstaan van de wonderlijke patronen uit schijnbaar
eenvoudige principes in de natuur (zie het postscript over “emergent gedrag”). Verder onderzoek
naar het beschrijven en modelleren van zogenaamd emergent gedrag in complexe systemen en
de veranderingen daarin is nodig. Het is immers wenselijk dat ontworpen en gekoppelde
systemen doen waarvoor ze gemaakt zijn en dat ze niet leiden tot overbodige verspilling en
schade. Er is meer theorie voor de nodige alternatieve modelering gewenst dan tot nu toe
beschikbaar is. Dit onderzoek legt hiervoor een basis met nieuwe onderbouwde uitgangspunten.
